IT-Compliance in China

UNSERE DIENSTLEISTUNGEN

Eine Vielzahl an Gesetzen

In China wirkt der politische Kontext immer
starker in die Unternehmen hinein. Die in-
tensivere politische Gestaltung macht sich
in einer stark erhéhten regulatorischen Dy-
namik bemerkbar. Gleichzeitig drohen auf-
grund von Non-Compliance neben erhoh-
ten BuBRgeldern eine 6ffentliche Schwarz-
listung von Unternehmen im Corporate
Social Credit System.

In den in China tatigen Unternehmen geht
es jetzt darum, die IT-Systeme und den
Umgang mit Daten auf die Einhaltung chi-
nesischer Standards hin zu Gberprifen und
GesetzesverstoRe zu unterbinden.

Anforderungen werden strenger
Das obligatorische Multi-Level Protection
Scheme (MLPS 2.0) bleibt eine zentrale An-
forderung des chinesischen Cybersicher-
heitsgesetzes. Seit 2024 unterliegen ClIOs
strengeren Sicherheitsprifungen, wahrend
grenziiberschreitende Datenibertragungen
verstdrkt von der CAC liberwacht werden.
Das Gesetz zur Cyber Security beinhaltet
neben den Vorschriften zum MLPS auch
Vorschriften zum Schutz von personenbe-
zogenen Informationen sowie wichtigen
Daten.

Uberpriifung neuer Gesetze

= Cyber Security Law (CSL)

= Data Security Law (DSL), Entwurf

= Personal Information
Protection Law (PIPL), Entwurf

= National Security Law (NSL)

= Export Control Law (ECL)

= Regelungen zur Uberwachung und
zum Schutz kritischer Daten

Durchfihrung MLPS 2.0

= Ermittlung der Sicherheitsklasse der
Informationssysteme

= Vorbereitung und Einreichung der
Unterlagen flr das Melden der Sicher-
heitsklasse bei den Behorden

=  Gap-Analyse, Vergleich der aktuellen
Situation mit den entsprechenden ge-
setzlichen Anforderungen

= Erstellung eines individuellen
Anpassungsplans

= Sicherheitsbewertung durch
zertifizierte chinesische Prifer

= Hinterlegung der Bewertung bei der
Behorde fir 6ffentliche Sicherheit

Schutz und Transfer von Daten

= Analyse der Systeme mit Fokus auf
dateniibertragende Software

= Priifung relevanter Regelungen

= Aufbau eines Managementsystems
zur Datenschutz-Compliance

= Gerichtsfeste Dokumentation

= Erstellung eines Notfallplans
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Regulatorische Entwicklungen 2024-
2025

China hat drei wichtige Gesetze zur Cy-
ber- und Datensicherheit, vier neue Re-
geln fiir CllOs, vier Verordnungen zum
Schutz personenbezogener Daten und
flinf Mafinahmen zum grenziiberschrei-
tenden Datentransfer eingefiihrt. Stren-
gere Durchsetzung und Kontrolle erfor-
dern von den Unternehmen eine Neube-
wertung ihrer IT-Compliance-Strategien.
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