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Herausforderungen, Umsetzung und Compliance-Strategien

Der grenziiberschreitende Datenverkehr (Cross-Border Data Transfer, CBDT) in China ist durch eine
Vielzahl regulatorischer Anforderungen gepragt, die Unternehmen vor komplexe Herausforderungen
stellen. Mit der jingsten Verordnung zur Anpassung der Compliance-Vorgaben hat die chinesische
Regierung nunmehr klare Schwellenwerte definiert, die Unternehmen dabei helfen sollen, ihre
Datenstréme effizient und rechtssicher zu organisieren. Die Verordnung tragt zur Vereinfachung der
Vorschriften bei, indem sie bestimmte Szenarien von zusatzlichen Prifverfahren befreit, wahrend sie
gleichzeitig substanzielle Datenschutz- und Datensicherheitsanforderungen aufrechterhalt.

Diese neuen Regularien haben weitreichende Konsequenzen fur Unternehmen mit Niederlassungen
oder Geschaftsaktivitaten in China. Die regulatorischen Hirden fir den internationalen
Datenaustausch sind weiterhin hoch, und Versto3e gegen die Vorschriften kbnnen empfindliche
Strafen nach sich ziehen. Daher ist es fir Unternehmen essenziell, ein belastbares Compliance-
Framework zu entwickeln, das sowohl den neuen Anforderungen als auch bestehenden gesetzlichen
Grundlagen wie dem Personal Information Protection Law (PIPL), dem Cyber Security Law (CSL) und
dem Data Security Law (DSL) entspricht.

Regulatorische Rahmenbedingungen und Anforderungen

Die neuen Vorgaben stellen insbesondere klar, unter welchen Bedingungen Unternehmen ihre Daten
ohne zusatzliche Genehmigungen ins Ausland Ubertragen durfen und wann zusétzliche
Sicherheitsbewertungen erforderlich sind. Die Einstufung erfolgt anhand von drei wesentlichen
Kriterien:

1. Datenvolumen und Sensibilitat: Unternehmen, die jahrlich mehr als eine Million
personenbezogene Daten oder mehr als 10.000 sensible personenbezogene Daten ins
Ausland transferieren, missen eine behordliche Sicherheitsbewertung durchfiihren lassen.
Liegt der Transfer zwischen 100.000 und einer Million personenbezogener Daten, ist ein
Standardvertrag (SCC) oder eine Zertifizierung erforderlich. Fir Unternehmen mit weniger als
100.000 personenbezogenen Datentransfers entfallen zusétzliche Melde- und
Vertragsverpflichtungen.

2. Branchenabhangigkeit und kritische Infrastruktur: Betreiber kritischer
Informationsinfrastruktur (CIIO) unterliegen weiterhin den strengsten Regularien und missen
jegliche Datenexporte einer Sicherheitsprifung unterziehen.

3. Definition wichtiger Daten: Die Verantwortung zur Identifikation und Meldung wichtiger
Daten liegt nun nicht mehr ausschlief3lich bei Unternehmen, sondern auch bei den Behorden,
die offizielle Verzeichnisse flir verschiedene Branchen veroffentlichen. Unternehmen missen
ihre eigenen Datenbestéande regelmaliig mit diesen Verzeichnissen abgleichen.
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-Nicht-personenbezogene Informationen oder wichtige Daten
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Einige spezifische Szenarien sind nun von zusétzlichen Compliance-Malinahmen befreit. Dazu
gehdren internationale Geschaftstransaktionen wie grenziiberschreitende Zahlungen,
Vertragsabschliisse, HR-Datenubertragungen fiir globale Personalverwaltung sowie
Notfalldatentbertragungen zum Schutz von Leben und Eigentum.

Typ des
Datenverarbeiters

Typ der Daten

Sicherheitsbewertung

Betreiber kritischer Wichtige Daten \]
Informationsinfrastrukturen

Personliche Informationen \(
Allgemeine Datenverarbeiter ~ Wichtige Daten \(

v Mehr als 1 Million
Personeninformationen (ohne
sensible personliche
Informationen)

Persénliche Informationen

Oder

4 Mehr als 10.000 sensible
persénliche Informationen

Exportpfad

(Statistische Basis: Kumulative Bereitstellung von Daten ins Ausland seit dem 1. Januar)

Standardvertrag oder
Zertifizierung

X
X

X

v Mehr als 100.000
Personen, aber weniger als 1
Million
Personeninformationen
(ohne sensible personliche
Informationen)

oder
\ Weniger als 10.000

sensible personliche
Informationen

Anpassung der Schwellenwerte
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Ausnahmen

YV Artikel 5 und Artikel 6 der
'Neuen Regelungen zur
Grenziberschreitung'

V' Weniger als 100.000
Personeninformationen; und
keine sensiblen personlichen
Informationen

oder

V' Andere in Artikel 5 und
Artikel 6 der ‘Neuen
Regelungen zur
Grenziberschreitung'
festgelegte Falle
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Herausforderungen flr Unternehmen

Trotz dieser Erleichterungen bleibt der grenziiberschreitende Datenverkehr in China eine komplexe
Angelegenheit. Unternehmen missen sicherstellen, dass sie alle relevanten Regularien einhalten und
ihre Prozesse kontinuierlich anpassen, um regulatorischen Risiken vorzubeugen. Die wesentlichen
Herausforderungen umfassen:

= Datenklassifizierung und -mapping: Die Identifikation und Einstufung von Daten nach
chinesischen Standards unterscheidet sich von den européischen Anforderungen. Wéahrend
die DSGVO primar personenbezogene Daten schitzt, umfasst das chinesische Recht auch
Kategorien wie ,wichtige Daten” und ,Kerndaten, die eng mit wirtschaftlichen und nationalen
Sicherheitsinteressen verknupft sind.

= Rechtliche Unsicherheiten: Die Interpretation der Verordnung kann je nach Branche und
Region unterschiedlich ausfallen. Lokale Behdrden haben einen gewissen
Ermessensspielraum, was die Umsetzung und Durchsetzung der Vorgaben erschwert.

= Technische und organisatorische Anforderungen: Unternehmen mussen nicht nur
geeignete IT-SicherheitsmaRnahmen implementieren, sondern auch strenge Compliance-
Prozesse etablieren, um Audit-Anforderungen zu erfllen.

= Risikomanagement bei externen Dienstleistern: Unternehmen, die Cloud-Dienste oder IT-
Dienstleister in China nutzen, missen sicherstellen, dass ihre Partner ebenfalls den
gesetzlichen Anforderungen entsprechen.

Ldsungsansatze und unsere Beratungsleistungen

Um diesen Herausforderungen zu begegnen, unterstiitzen wir Unternehmen mit einer strukturierten
Herangehensweise an den gesetzeskonformen grenziiberschreitenden Datenverkehr. Unsere
Beratungsleistungen umfassen:

1. Durchfihrung eines umfassenden Data Mapping Ein wesentlicher Bestandteil der
Compliance-Strategie ist eine detaillierte Bestandsaufnahme aller Daten, die innerhalb und
aullerhalb Chinas verarbeitet werden. Dabei geht es nicht nur um personenbezogene Daten,
sondern auch um die Identifikation kritischer Geschéfts- und Unternehmensdaten. Wir helfen
Unternehmen, ihre Datenflisse zu analysieren, sensible Daten zu klassifizieren und
Compliance-Risiken friihzeitig zu erkennen.

2. Gap-Analyse und Erstellung eines Compliance-Frameworks Jedes Unternehmen hat
individuelle Anforderungen an den grenzuberschreitenden Datenverkehr. Wir analysieren
bestehende Datenschutzrichtlinien und IT-Infrastrukturen, um Licken in der Compliance zu
identifizieren. Anschlielend entwickeln wir mal3geschneiderte Handlungsempfehlungen zur
Risikominimierung und Erfillung regulatorischer Anforderungen.

3. Unterstutzung bei behdrdlichen Genehmigungsprozessen Unternehmen, die einer

behordlichen Sicherheitsbewertung unterliegen, missen umfangreiche Dokumentationen und
technische Nachweise erbringen. Wir begleiten diesen Prozess, erstellen notwendige
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Compliance-Dokumente und unterstiitzen die Kommunikation mit den chinesischen Behdorden.

4. Implementierung technischer SchutzmalRnahmen Neben organisatorischen Anforderungen
mussen Unternehmen sicherstellen, dass ihre IT-Infrastruktur den gesetzlichen Vorgaben
entspricht. Dazu gehéren MalRnahmen wie Datenverschlisselung, Zugriffskontrollen,
Sicherheitsuberwachung und Implementierung von Security Information and Event
Management (SIEM)-Systemen. Unser Team unterstitzt bei der Auswahl und
Implementierung geeigneter technischer Lésungen.

5. Schulungen und Sensibilisierung der Mitarbeiter Viele Verstdl3e gegen
Datenschutzvorgaben entstehen durch menschliche Fehler oder mangelndes Bewusstsein fur
regulatorische Anforderungen. Wir bieten praxisnahe Schulungen an, um Mitarbeiter auf die
spezifischen Risiken und Vorschriften des chinesischen Datenschutzrechts vorzubereiten.
Dies umfasst die Sensibilisierung fir Compliance-Prozesse, sichere
Datentibertragungspraktiken und den richtigen Umgang mit sensiblen Informationen.

Die neuen Regelungen zum grenziberschreitenden Datenverkehr in China bieten einerseits
Erleichterungen fur Unternehmen, die sich an die Compliance-Vorgaben halten, verscharfen jedoch
gleichzeitig die Anforderungen an Transparenz und Nachweisbarkeit. Die effektive Umsetzung dieser
Vorgaben erfordert eine strategische Herangehensweise, technologische Anpassungen und
kontinuierliches Risikomanagement.

Durch unsere langjahrige Erfahrung im Bereich Datenschutz-Compliance in China unterstitzen wir
Unternehmen dabei, rechtliche Risiken zu minimieren, behérdliche Anforderungen zu erfillen und
gleichzeitig einen reibungslosen internationalen Datentransfer sicherzustellen. Mit gezielten Audit-
Strategien, datenbasierten Compliance-Lésungen und maf3geschneiderten Beratungsansatzen
sorgen wir daflr, dass Unternehmen auch in einem anspruchsvollen regulatorischen Umfeld
handlungsfahig bleiben und nachhaltige Datenschutzstrategien etablieren.

Weitere Informationen

Weitere Informationen Uber unsere Dienstleistungen finden Sie hier:

www.chinabrand.de

Kontakt und Feedback

info@chinabrand.de

Blog | LinkedIn
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