CHINA BRAND’

IT-Compliance in China: CSL mit MLPS 2.0

Eine Vielzahl an Gesetzen

In China wirkt der politische Kontext im-
mer stdrker in die Unternehmen hinein.
Das macht sich in einer stark erhodhten
regulatorischen Dynamik bemerkbar. Bei
denin China tatigen Unternehmen geht es
jetzt darum, die IT-Systeme und den Um-
gang mit Daten auf die Einhaltung
chinesischer Vorgaben hin zu Gberprifen
und GesetzesverstoRe zu unterbinden.

Data Security Law / Personal
Information Protection Law

Am 1. Sep. 2021 ist das neue Data Security
Law (DSL) in Kraft getreten. Ziel des Geset-
zes ist nicht nur der Schutz von Daten in
China, sondern auch die Regelung des
grenziberschreitenden  Datenverkehrs.
Hierfir werden in China neue Datenkate-
gorien geschaffen, die einen kontrollier-
ten Umgang mit bestimmten Daten und
deren Sicherheit gewdhren sollen.
Neue Vorschriften regeln die ver-
pflichtende Umsetzung eines grundlegen-
den Datenschutzes. Das DSL gilt auch fir
Unternehmen und Personen auferhalb
Chinas, sobald sie an China-bezogenen
Datenaktivitdten beteiligt sind und diese
die nationale Sicherheit, das offentliche
Interesse oder andere legale Interessen
chinesischer Biirger oder Organisationen
betreffen. Der Schutz personenbezogener
Daten wird separat im Personal Informa-
tion Protection Law (PIPL) geregelt, das
am 1. Nov. 2021 in Kraft getreten ist und
eine Uberpriifung und Anpassung der Da-
tenschutzsysteme erfordert.

Multi-Level Protecion Scheme

Das obligatorische Multi-Level Protection
Scheme (MLPS 2.0) gilt fir Unternehmen
aller Branchen und ist nicht auf Internet-
oder IT-Unternehmen beschrankt. Es han-
delt sich um eine Reihe von Vorschriften
zu organisatorischen und technischen
MaRnahmen, die eine Grundsicherheit
von IT-Systemen in China gewahrleisten
sollen. Das Cyber Security Law sowie die
damit zusammenhdngenden Verordnun-
gen beinhalten neben den Vorschriften
zum MLPS auch Vorschriften zum Schutz
von personenbezogenen sowie wichtigen
Daten. Wir empfehlen deshalb, bei der Be-
arbeitung der Themen Cyber Security und
Datenschutz in China mit der MLPS-Zerti-
fizierung zu beginnen.

Was unsere Klienten sagen

‘Like for any state, Chinese regulation is
complex and need guidance to ensure
compliance. CHINABRAND, combining
technical, legal and language skills, is
greatly helping us in our MLPS 2.0 compli-
ance journey. Without their support it
would have been very difficult to deal with
this certification.”

Leonardo Casubolo,
Director Global IT Infrastructure
and Security
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UNSERE DIENSTLEISTUNGEN

Durchfiihrung MLPS 2.0

= Ermittlung der Sicherheitsklasse der
Informationssysteme

= Vorbereitung und Einreichung der
Unterlagen fir das Melden der
Sicherheitsklasse bei den Behorden

= Gap-Analyse, Vergleich der aktuellen
Situation mit den entsprechenden
gesetzlichen Anforderungen

= Erstellung eines individuellen
Anpassungsplans

= Sicherheitsbewertung durch
zertifizierte chinesische Prifer

= Hinterlegung der Bewertung bei der
Behorde fir offentliche Sicherheit

Schutz und Transfer von Daten

= Analyse der Datenverarbeitungs-

systeme

= Analyse und Bewertung des grenz-

Uiberschreitenden Datenverkehrs

= Prifung relevanter gesetzlicher

Anforderungen

= Aufbau eines Managementsystems

zur Datenschutz-Compliance

= Datensicherheit-Risikobewertung
= Personal Information Security

Impact Analysis (PISIA)

= Unterstiitzung bei der Sicherheits-

Zertifizierung von Apps

= Gerichtsfeste Dokumentation



